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̉ͭͦ ͔ͭ͊ͦ͟ DLP-͙͔ͫͫͭͣ͊ ͙ ͊͘;͔ͣ ͦͤ͊ ͤͯ͗ͤ͊Κ

͔̂ͭ;͊͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͔ͣͦ͗ͭ ͔͙ͤ͊ͤͫͭ ͔ͫͪΈ͔ͤ͘·͚ 
͍͔ͪ͒ ͡Ό͚͋ͦ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙Φ

˴͍͊ͤ͊ͦ͡ ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͔͍ͣͤͦ͗ͫͭͦ -
͔͙ͯͫ͒ͭ͡Έ ͊͘ ͍͔͙ͫͣ ͍͔͔ͦ͒ͤͦͪͣͤͤͦ ;͔͍͔ͦͯ͟͡ 
ͫ͊ͣͦͫͭͦΎ͔ͭ͡Έͤͦ ͙ͨͪ͊ͭ͟;͔͙ͫ͟ ͔͍ͤͦͣͦ͗ͤͦ͘Φ

̉ͭͦ ͔ͭ͊ͦ͟ DLP-͙͔ͫͫͭͣ͊Κ

DLP-͙͔ͫͫͭͣ͊-Ήͭͦ ͔ͭͻ͎͙ͤͦͦ͡Ύ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙Φ 

˿͍͔͔ͦͪͣͤͤ·͔ DLP-͙͔ͫͫͭͣ·ͫͨͦͫͦ͋ͤ· ͔ͤ ͭͦ͡Έͦ͟ ͔͔ͨͪͻ͍͊ͭ·͍͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό, 
ͤͦ ͙ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͦ͋ͪ͊͋͊ͭ·͍͊ͭΈ ͙ ͙͙͍͊ͤ͊ͪͦ͊ͭ͘͡Έ ͔͔Φ
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˻͍ͫͤͦͤ·͙ͣ ͙͊ͤ͊͊ͣ͟͡ ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙ Ύ͍͡ΎΌͭͫΎΥ

ÅͫΆ͔ͣͤ·͔ ͙͔͙ͤͦͫͭ͡Υ ͺ͔͡΄͙͟Σ /5κ5±5 ͙͙͒ͫ͟Σ ͫΆ͔ͣͤ·͔ 
͔͙͔͗ͫͭ͟ ͙͙͒ͫ͟ ͙ ͨͪΦΤ 

ÅΉ͔ͭͪͦͤͤ͊͟͡Ύ ͨͦ;ͭ͊Σ ͍ ͭͦͣ ;͙͔ͫ͡ ͙͡;ͤ͊ΎΤ 
Å͔ͪ͊ͫͨ;͊ͭ͊ͤͤ·͔ ͫ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͔͒ͦͯͣͤͭ͟·Τ 
Åͫͦͼ͙͊͡Έͤ·͔ ͔͙ͫͭΣ {ƪȅǇŜΣ L/v ͙ ͨͪΦ 

˴ͦͤͭͪͦ͡Έ ͍͊ͤ͊ͦ͟͡ ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙

˿͍͔͔ͦͪͣͤͤ͊Ύ ͙͔ͫͫͭͣ͊ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒ͦ͗ͤ͊͡Υ

ü͍ͨͦͦ͘͡ΎͭΈ ͙ͫͦͭͪͯ͒ͤͯ͟ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͔ͫ ͊ͤ͊͟͡· ͒͡Ύ ͔͔ͨͪ͒͊;͙ 
͙ͤͺͦͪͣ͊ͼ͙͙Τ

ü͙ͨͪ Ήͭͦͣ ͔͔ͨͪͻ͍͊ͭ·͍͊ͭΈ ͙ ͙͙͍͊ͤ͊ͪͦ͊ͭ͘͡Έ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ ͙ͨͦͭͦ͟Σ 
͙͒ͯ΅͙͔ ͨͦ Ή͙ͭͣ ͊ͤ͊͊ͣ͟͡.

ˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ  ςΉͭͦ ͦͤͭͪͦ͟͡Έ ͍͔ͫͻ ͍͊ͤ͊ͦ͟͡ ͔͔ͨͪ͒͊;͙ ͙ͤͺͦͪͣ͊ͼ͙͙Υ 
͔͙ͪ͊͊͘͡ͼ͙Ύ ͔͚ͦͣͨͫͤͦ͟͟͡ ͙͙͙ͨͦͭ͟͡ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔͍ͤͦͣͦ͗ͤ͊͘ 
͙ͨͪ ͙ͤ͊͡;͙͙ ͻͦͭΎ ͋· ͎ͦ͒ͤͦͦ ͔͙͔͎ͤͦͤͭͪͦͪͯͣͦͦ͟͡ ͚ͫͯ͗͋ͦ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͊ͤ͊͊͟͡ 
͔ͨͦͭͤͼ͙͊͡Έͤ·ͻ ͔ͯͭ;͔͟Φ



4

1.ˢ͍͙ͭͦͣ͊ͭ;͔͙͚͔͔ͫͨͪ͟ͻ͍͙͊ͭͦ ͙͋ͪ͊͋ͦͭ͊ͤ͟ͺͦͪͣ͊ͼ͙͙.

˽͔͔ͪͻ͍͊;͔ͤͤ͊Ύ͙ͤͺͦͪͣ͊ͼ͙Ύ͔͔͋ͫͨͦͤ͊͘͡Σͨͦ͊ͦͤ͟ ͔͙͙͍͊ͤͨͪͦ͊ͤ͊ͪͦ͊ͤ͊͘͡Η

͙̉ͭ͊ͭΈζͨ -͙͙ͦͫͭ͊ͪͤ͟η͍ ͔͙͍͔ͫͯͫͻ͔͍ͤͦͣͦ͗ͤͦ͘.

DLP-͙͔ͫͫͭͣ͊ ͫͨͦͫͦ͋ͤ͊ ͟ ͍͙͊ͭͦͣ͊ͭ;͔ͫͦͣͯ͟ ͙͊ͤ͊ͯ͘͡ ͙ͤͺͦͪͣ͊ͼ͙͙ ͫ ͨͦͣͦ΅ΈΌ 
͙ͪ͊͘͡;ͤ·ͻ ͙͍ͨͦͫͦ͟·ͻ ͎͙͍͊ͦͪͭͣͦ͡ ͙ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͔ͦͭͪ͊͋ͦͭ͊͒͊ͤͤ͘͟·ͻ 
͙͙ͨͦͭ͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ

́͊ ͙ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ м ͔ͫͨͼ͙͙͊ͫͭ͡ ͫͯ͗͋͡· ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔ͫͨͦͫͦ͋ͤ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ 
1000-мрлл ͙͍ͫͦͭͪͯ͒ͤͦ͟Φ

˴͡Ό;͔͍·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘ DLP-͙͔ͫͫͭͣ·

2.ˮ͔͎ͤͭͪ͊ͼ͙Ύ͔͚͙͔͚ͫ͒ͦͣͤͤͦͫͫͭͣͦ.

ˮ͔͎ͤͭͪ͊ͼ͙Ύ ͫ ͔͚͒ͦͣͤͤͦ ͙͔͚ͫͫͭͣͦ Windows 
͔͒͊ͭ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͍͔͒ͦͫͭͦͪͤͦ ͍ͫΎ͊ͭ͘Έ 
͍͔ͫͦͪ΄͔͔ͤͤͦ ͔͚͍͙͔͒ͫͭ ͫ ͔ͦͤͪͭͤ͟͟·ͣ 
ͦͣͨ͟ΈΌ͔ͭͪͦͣ ͙ ͔ͦͤͪͭͤ͟͟·ͣ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡Σ 
͙-ͨͦ͒͘ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͎ͦͭͦͪͦͦ͟ ͦͤͦ 
͙ͨͪͦͦ͘΄ͦ͡Φ  
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3.˾͎͙͊ͪ͊ͤ͘;͔͙͔͍ͤͨͪ͊͒ͦ ͫͭͯͨ͊.

DLP-͙͔ͫͫͭͣ͊ ͔ͦ͋͊͒͊ͭ͡ ͪΎ͒ͦͣ ͎͙͙͋͟ͻ ͔ͤ͊ͫͭͪͦ͟ ͙ ͍ͨͦͦ͘͡Ύ͔ͭ ͍·͙ͫͭͪͦͭΈ ͙͔ͪ͊ͪͻ͙Ό 
͒ͦͫͭͯͨ͊ ͟ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͡Ό͋·ͣ ͦ͋ͪ͊ͦͣ͘Φ

˴͡Ό;͔͍·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘ DLP-͙͔ͫͫͭͣ·
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1.˽͔͍ͪ͒ͦͭͪ͊΅͔͙͔͔ͤͯͭ;͔͟.

˭͊͒͊;͊ ˮˣ-͙͔ͫͫͭͣ· ͙ͫͦͫͭͦͭ ͔ͤ ͭͦ͡Έͦ͟Σ ͙ ͔ͤ ͫͭͦ͡Έͦ͟Σ ͍ ͭͦͣΣ ;ͭͦ͋· ͊͘ͺ͙͙͍ͫͪͦ͊ͭ͟Έ ͫ͊ͣ 
ͺ͊ͭ͟ ͔ͯͭ;͙͟Σ ͤͦ ͍ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙͙ͤ ͙ͤͼ͙͔͒ͤͭ͊ ͤ͊ ͙͙ͫͭ͊͒ ͔͍͙ͫͦͪ͊ͤ͘Ύ ͔͎͙͍͎ͤ͊ͭͤͦͦ 
͔͔͙ͤ͊ͣͪͤΎ ͯ ͔ͨͦͭͤͼ͙͊͡Έ͎ͤͦͦ ͙͚͔ͤͫ͊͒ͪ͊ ό͙͚͔͍ͤͫ͊͒ͪͦύΦ

2.˾͊͋ͦͭ͊ͫ͟ ͔͙͍ͦͭͦͣ͟͡͡.

DLP-͙͔͔͙͍͔͔͙ͫͫͭͣ͊ͦͭͫ͗͊ͭͤ͊ͫͭͪͦͤ͡Ύ͍͟ ͔͙͍͔͔͙͙͎ͦͭͨͯͭͣͣͦͤͭͦͪͤ͊ͫͦͦ͋͟͡͡΅͔͙͚ͤ
͙͍͍͙͔͔ͫͦͭͪͯ͒ͤͦͤͭͪͤͭ͟-͔͔͔ͣͫͫͤ͒͗ͪ͊ͻ(Skype,ICQ͙ .ͭ .͒) ͙ͫͦͼ͔ͫͭΎͻ͍ͪ͊͋ͦ;͔͔
͍͔ͪͣΎ.

3.˻͙͙ͨͭͣ͊͘ͼ͙Ύͪ͊͋ͦͭ·.

˿ ͨͦͣͦ΅ΈΌDLP-͙͔ͫͫͭͣ·͙͍ͣͦ͗ͤͦͦͤͭͪͦͪͦ͊ͭ͟͡Έ͔ͪ͊͟ͼ͙Ό͔͙͍ͦͭ͊ͤ͊͟͟͡͡
͍͍͍͔͔͙ͤͦͦ͒ͤΎ͙͍͍͔͍͙͙͔ͫͦͦͭͭͫͭͫͤ Ή͚ͺͺ͔͙͍͔͙͍ͭͤͦͦͪͪͭͪͦ͊ͭ͟͟͟Έ͍͔ͤͯͭͪͤͤΌΌ
͙͙͔͙ͨͦͭͯͨͪ͒ͨͪ͟͡Ύ͙ͭΎ.

͙́ͪ ͙ͭ͊͟ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘
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˴ͦͤͭͯͪ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͍ͦͫͭ͊ DLP-͙͔ͫͫͭͣ· ζ˴ͦͤͭͯͪ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘η
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ˤ͔ͫ ͔ͦͣͨͦͤͤͭ͟· ͙͔ͫͫͭͣ· ͙͔ͣΌͭ ͙͔ͤͭ͟͡-͔͍͔ͫͪͪͤͯΌ ͫͭͪͯͭͯͪͯ͟Υ

Å͔͍͔ͫͪͪͤ͊ΎςΉͭͦ ͦ͒ͤ͊ ͙͘ ͨ͊ͭ͡ͺͦͪͣ ͒͡Ύ ͔͔ͨͪͻ͍͊ͭ͊ ͒͊ͤͤ·ͻ ςSearchInform 
NetworkSniffer͙͋ͦ͡ SearchInform EndpointSniffer;

Å͙͔͙͔ͤͭͫ͟͟͡ ͙͔͙ͨͪͦ͗ͤ͡Ύ-͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ· ͒͡Ύ ͪ͊͋ͦͭ· ͫ ͚͋͊ͦ͘ ͔͔ͨͪͻ͍͊;͔ͤͤ·ͻ 
͒͊ͤͤ·ͻ ͙ ͍͔͔͙ͨͪͦ͒ͤΎ ͔ͫͯ͗͋ͤ͡·ͻ ͔͍͙͚ͪ͊ͫͫ͒ͦ͊ͤ͡Φ

ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔͙͎͒ͤͦͦ ͙͍͎ͨͦͫͦͦͦ͟ ͙͙͊ͤ͊ͭ͡;͔͎ͫͦͦ͟ ͍͙͒͗͊͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ ͚ͨͦͤͦ͡ 
͔͔ͣͪ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͔ͫ ͔͔ͨͪ;͙͔ͫͤͤ͡·͔ ͙͍ͨͦͫͦ͟·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘Φ

SearchInform NetworkSniffer -ͨ͊ͭ͡ͺͦͪͣ͊ ͒͡Ύ ͔͔ͨͪͻ͍͊ͭ͊ ͒͊ͤͤ·ͻ ͤ͊ ͍͔ͯͪͦͤ 
͔͙͔͎ͪ͊ͪͯͣͦͦ͘͟͡ ͭͪ͊ͺ͙͊͟Σ ͭΦ͔Φ NetworkSniffer ͦ ͋ͪ͊͋͊ͭ·͍͔͊ͭ ͭͪ͊ͺ͙͟Σ ͔ͤ ͍͙͡ΎΎ ͤ͊ 
ͪ͊͋ͦͭͯ ͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭΦ

˽͔͔ͪͻ͍͊ͭ·͍͊ΌͭͫΎ ͒͊ͤͤ·͔Σ ͔͔ͨͪͫ·͔͊ͣ͡·͔ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣ ͨͦ ͨͦͨͯ͡Ύͪͤ·ͣ ͔͔͍ͫͭ·ͣ 
ͨͪͦͭͦͦ͊ͣ͟͡ ͙ ͊ͤ͊͊ͣ͟͡ όSMTP, POP3, IMAP, HTTP, HTTPs, MAPI, ICQ, JABBER, MSNύ ͤ͊ 
͍͔ͯͪͦͤ ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭΦ

˽͊ͭ͡ͺͦͪͣ͊ ͍͟͡Ό;͔͊ͭ ͍ ͔ͫ͋Ύ ͔ͫ͒ͯ͡Ό΅͙͔
ͨͪͦ͒ͯͭ͟·Υ

ˢͪͻ͙͔ͭͭͯͪ͊͟ ͙͔ͫͫͭͣ·



SearchInform EndpointSniffer -ͨ͊ͭ͡ͺͦͪͣ͊ ͒͡Ύ ͔͔ͨͪͻ͍͊ͭ͊ ͭͪ͊ͺ͙͊͟ ͔͍ͨͦͫͪ͒ͫͭͦͣ 
͎͔͍͊ͤͭͦΦ

˨͙͔ͦͨͦͤͭ͡͡Έͤͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͙͍ͫͦͭͪͯ͒ͤͦ͟Σ ͤ͊ͻͦ͒Ύ΅͙ͻͫΎ ͊͘ ͔͔͙ͨͪ͒͊ͣ͡ 
͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭ -͙ͦͤ ͎ͣͦͯͭ ͍ͫͦ͋ͦ͒ͤͦ ͔͔ͨͪ͒͊ͭΈ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έͤ·͔ ͒͊ͤͤ·͔ ͫ 
ͤͦͯͭ͋ͯ͊͟ ͔ͭͪͭΈ͙ͣ ͙͡ͼ͊ͣΦ

SearchInform EndpointSniffer͙͔ͫͦ͋ͪ͊ͭ ͍͔ͦͭͨͪ͊ͤͤ͡·͔ ͒͊ͤͤ·͔ ͙ ͔͔͔ͨͪ͒͊ͭ ͙ͻ ͒͡Ύ 
͙͊ͤ͊͊͘͡ ͔ͦͭ͒ͯ͡ ˮˣΣ ͊͟͟ ͭͦ͡Έͦ͟ ͡Ήͨͭͦͨ ͍·ͻ͙ͦ͒ͭ ͍ ˿͔ͭΈΦ

˽͔͙ͪͣͯ΅͔͍ͫͭ͊ ͪ͊͋ͦͭ· ͎͔͍͊ͤͭͦ IMSniffer ͙  MailSniffer ͤ ͊ ͨ͊ͭ͡ͺ͔ͦͪͣ SearchInform 
EndpointSniffer ͍  ͭͦͣΣ ;ͭͦ ͙ͦͤ ͦ͋͊͒͊͡Όͭ ͍ͨͦ·΄͔͚ͤͤͦ ͚ͯͫͭͦ;͙͍ͦͫͭΈΌ ͟ ͙ͪ͊͘͡;ͤ·ͣ 
ͫ͋ͦΎͣ ό͔͒͊͗ ͔͙ͫ͡ ͔͍͔ͫͪͪ͊ ͫͭ͊ͤͯͭ ͔ͤ͒ͦͫͭͯͨͤ·͙ͣΣ ͔͔ͨͪͻ͍͊ͭ ͔͋ͯ͒ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎύΣ 
ͫͨͦͫͦ͋ͤ· ͔͔ͨͪͻ͍͊ͭ·͍͊ͭΈ ͙ ͔ͭ ͒͊ͤͤ·͔Σ ͦͭͦͪ͟·͔ ͔͔ͨͪ͒͊ΌͭͫΎ ͨͦ ͊͘΅͙΅͔ͤͤ·ͣ 
ͨͪͦͭͦͦ͊ͣ͟͡Φ

SearchInform EndpointSniffer-͎͔͊ͤͭ·Υ

ˢͪͻ͙͔ͭͭͯͪ͊͟ ͙͔ͫͫͭͣ·



SearchInform NetworkSniffer ͨ ͍ͦͦ͘͡Ύ͔ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͔͔ͨͪͻ͍͊ͭ ͙ͤͺͦͪͣ͊ͼ͙͙Σ 
͔͔͍͔͚ͨͪ͒͊͊ͣͦ ;͔͔ͪ͘ ͙͔͔ͤͭͪͤͭΦ ˽͔͙͍ͦ͒͒ͪ͗͊ΌͭͫΎ ͍͔ͫ ͔ͪ͊ͫͨͪͦͫͭͪ͊ͤͤͤ·͔ ͨͪͦͭͦͦ͟͡·Σ 
ͦͭͦͪ͟·͔ ͎ͣͦͯͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͙͚͔͙ͤͫ͊͒ͪ͊ͣΦ ˽͔͎͔ͪ͒͊͊ͭͫ͡Ύ ͔ͨͦ͒͒ͪ͗͊͟ ͙ͨͪͦͫ͟-
͔͍͔͍ͫͪͪͦ -͊͟͟ ͎ͨͪͦͪ͊ͣͣͤ·ͻ όYŜǊƛƻΣ {ǉǳƛŘ ͙ ͭΦ͒ΦύΣ ͭ͊͟ ͙ ͊ͨͨ͊ͪ͊ͭͤ·ͻ ό.ƭǳŜ/ƻŀǘΣ LǊƻƴtƻǊǘ 
͙ ͭΦ͒Φύ -;͔͔ͪ͘ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͨͪͦͭͦͦ͟͡ L/!tΦ
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MailSniffer
͔̏ͭͪͦͤͤ͊͟͡Ύ ͨͦ;ͭ͊ ςͦ ͙͒ͤ ͙͘ ͙͔͔ͤ͊͋ͦ͡ ͦͨ͊ͫͤ·ͻ ͍͊ͤ͊ͦ͟͡ ͔ͯͭ;͔͟Σ ͭ͊͟ ͊͟͟ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͔͔ͨͪͫ·͊͟͡ ͋ͦ͡Έ΄͙ͻ ͦ͋Ά͔͍ͣͦ ͒͊ͤͤ·ͻΦ ˽͔͙͍ͦ͒͒ͪ͗͊ΌͭͫΎ 
ͨͪͦͭͦͦ͟͡· SMTP, POP3, MAPI, IMAP.

HTTPSniffer
ˤͦͣͦ͗ͤ͘· ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͫͦͼ͙͊͡Έͤ·͔ ͔͙ͫͭΣ ͎͙͋ͦ͡Σ ͤ͊ ͺͦͪͯͣ·Σ ͊ ͔ͭ͊͗͟ 
;͔͔ͪ͘ ²Ŝō-͙͔͙ͨͪͦ͗ͤ͡Ύ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ Ή͔͚ͭͪͦͤͤͦ͟͡ ͨͦ;ͭ· ͙ {a{Σ ²Ŝō-;͊ͭ·Φ

CloudSniffer
˻͋͊͡;ͤ·͔ ͻ͙͙ͪ͊ͤ͡΅͊ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ· ͒͡Ύ ͻ͔͙ͪ͊ͤͤΎ ͋ͦ͡Έ΄͙ͻ ͦ͋Ά͖͍ͣͦ 
͙ͤͺͦͪͣ͊ͼ͙͙Φ ˨͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ ͦͨ͊ͫͤͦͫͭΈ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͍͙͊ͭͦͣ͊ͭ;͔ͫ͊͟Ύ 
͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͻ͙͙ͪ͊ͤ͡΅ ͫ ͚͍͙ͯͫͭͪͦͫͭ͊ͣ ͙ͪ͊͋ͦͭͤ͊͟Φ ˿͔͔͒ͯͭ͡ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ 
͙͔ͭ͊͟ ͔͍͙ͫͪͫ·Σ ͊͟͟Υ Dropbox, Google Drive, Office 365 ͙ ͒ͪΦ
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ADSniffer
˴ͦͤͭͪͦ͡Έ ͙ ͙͊ͤ͊͘͡ ͫͦ͋·͙͚ͭ ͍͗ͯͪͤ͊ͦ͡ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ ͍ͨͦͦ͘͡Ύ͔ͭ ͍·Ύ͍͡ΎͭΈ 
͙͔ͨͦ͒ͦͪͭ͘͡Έͤ·͔ ͔͚͍͙͒ͫͭΎΣ ͦͭͦͪ͟·͔ ͎ͣͦͯͭ ͍͔ͫͦͪ΄͊ͭΈͫΎ ͙͔ͫͫͭͣͤ·ͣ 
͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣ ͙͙ͦͣͨ͊ͤ͟Φ !5{ƴƛŦŦŜǊ ͍ͨͦͦ͘͡Ύ͔ͭ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͙ ͫͦͻͪ͊ͤΎͭΈ ͍ 
͍ͫͦΌ ͋͊ͯ͘ ͒͊ͤͤ·ͻ ͭͦ͡Έͦ͟ ͔ͭ ͫͦ͋·͙ͭΎΣ ͦͭͦͪ͟·͔ ͔͍ͨͪ͒ͫͭ͊͡ΎΌͭ ͔ͨͦͭͤͼ͙͊͡ΈͤͯΌ  
͎ͯͪͦͯ͘ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙͔ͫͫͭͣ·.

PrintSniffer

̏ͭͦͭ ͣͦ͒ͯ͡Έ ͙͔ͦͤͭͪͦͪͯͭ͟͡ ͔͙͔ͫͦ͒ͪ͗ͣͦ ͔͍͒ͦͯͣͤͭͦ͟Σ ͍͔ͦͭͨͪ͊ͤͤ͡·ͻ ͤ͊ ͔ͨ;͊ͭΈΦ 
ˤ͔ͫ ͒͊ͤͤ·͔ ͔͔ͨͪͻ͍͊ͭ·͍͊ΌͭͫΎΣ ͔͙͔ͫͦ͒ͪ͗ͣͦ ͺ͚͍͊ͦ͡ ͙͔͙͔ͤ͒ͫͪͯͭͫ͟Ύ ͙ ͻ͙ͪ͊ͤͭͫΎ 
͍ ͔͋͊͘ ͊͒͊ͤͤ͘·͚ ͔ͨͪͦͣ͗ͯͭͦ͟ ͍͔͔͙ͪͣͤΦ

˻͔͙͍ͭͫ͗͊͡Ύ ͔͒ͦͯͣͤͭ͟·Σ ͔ͤ͊ͨ;͊ͭ͊ͤͤ·͔ ͤ͊ ͙͔͔ͨͪͤͭͪΣ ͣͦ͗ͤͦ ͔ͤ ͭͦ͡Έͦ͟ 
͔͍ͨͪ͒ͦͭͪ͊΅͊ͭΈ ͨͦͨ·͙ͭ͟ ͻ͙΅͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͤͦ ͔ͭ͊͗͟ ͦͼ͔͙ͤͭΈ 
ͼ͔͔ͫͦͦ͋ͪ͊ͤͦͫͭ͘͡Έ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͙͔ͨͪͤͭͪ͊ ͊͗͒͟·ͣ ͙ͫͦͭͪͯ͒ͤͦͣ͟ ͙ ͙͔͋͗͊ͭ͘Έ 
͔͔ͨͪͪ͊ͫͻͦ͒͊ ͎͙͋ͯͣ͊ ͙ ͔ͭͦͤͪ͊Φ

FTPSniffer
̏ͭͦͭ ͨͪͦͭͦͦ͟͡ -͍͔͚͊͗ͤ΄͔͔ ͔͍ͫͪ͒ͫͭͦ ͔͔ͨͪ͒͊;͙ ͋ͦ͡Έ΄͙ͻ ͦ͋Ά͔͍ͣͦ ͒͊ͤͤ·ͻΣ ͙ 
͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͔͍͔ͤ͒ͦ͋ͪͦͫͦͫͭͤ·͙ͣ ͙͙ͫͦͭͪͯ͒ͤ͊ͣ͟ ͒͡Ύ ͔͔ͨͪ͒͊;͙ 
ͼ͔͡·ͻ ͋͊͘ ͒͊ͤͤ·ͻΣ ͔͙͙͍͒ͭ͊ͪͦ͊ͤͤ͘͡·ͻ ;͔͔͔͚ͪͭ͗Σ ͔͍ͨ͊ͭͦ͟ ͙͍ͦͭͫ͊ͤͪͦ͊ͤͤ͟·ͻ 
͔͍͒ͦͯͣͤͭͦ͟ ͙ ͨͪΦ
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SkypeSniffer
˽͔͍͔͔ͪͦͪ΄͔͙͔ͤ ͍ ͙ͦ͋͊ͫͭ͡ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͔͔ͦ͋ͫͨ;͙͍͊Ό΅͔͔ 
͔͔ͨͪͻ͍͊ͭ ͔ͤ ͭͦ͡Έͦ͟ ͎͍ͦͦͫͦ͡·ͻ ͙ ͔͍ͭͫͭͦ͟·ͻ ͫͦͦ͋΅͔͙͚ͤΣ ͤͦ ͙ ͺ͚͍͊ͦ͡Σ 
͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ;͔͔ͪ͘ Skype.

IMSniffer
˽͔͔ͪͻ͍͊ͭ ͫͯ͗͋͡ ͎͍͔͎ͣͤͦͤͤͦͦ ͔ͦ͋ͣͤ͊ ͫͦͦ͋΅͔͙ͤΎ͙ͣΦ 
˽͔͙͍ͦ͒͒ͪ͗͊ΌͭͫΎ ͨͪͦͭͦͦ͟͡· ICQ, MSN, Mail.ru s ͎͔ͤͭΣ JABBERΣ ͙͍͊ͭͤͦ͟
͙ͫͨͦ͡Έ͔ͯͣ͘·͔ ͦͺ͙ͫͤ·͙ͣ ͙͙ͪ͊͋ͦͭͤ͊ͣ͟Φ

ViberSniffer
˩͙͍͔͔͒ͤͫͭͤͤͦ ͔ͪ΄͔͙͔ͤΣ ͍ͨͦͦ͘͡ΎΌ΅͔͔ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͨͦͤ͡·͚ ͦͤͭͪͦ͟͡Έ Viber. 
˽͔͔ͪͻ͍͊ͭ·͍͊ΌͭͫΎ ;͊ͭ·Σ ͍͙ͦͤ͘͟Σ ͍ͦͭͨͪ͊͡Ύ͔ͣ·͔ ͺ͚͊͡·Σ ͦͤͭ͊ͭ͟͟·Φ


